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Atténuer les attaques du STP
1. PortFast et protection BPDU

Rappelez-vous que les attaquants du réseau peuvent manipuler le protocole STP (Spanning
Tree Protocol) pour mener une attaque en usurpant le pont racine et en modifiant la topologie
d'un réseau. Pour atténuer les attaques de manipulation du protocole Spanning Tree (STP),
utilisez PortFast et Bridge Protocol Data Unit (BPDU) Garde :

o PortFast - Avec PortFast, une interface configurée comme un port d'acces ou trunc
passe immédiatement de I'état de blocage a celui de transfert, et contourne ainsi les
situations d'écoutes et d'apprentissages. Appliquer a tous les ports d'utilisateur final.
PortFast ne doit pas étre configuré que sur les ports connectés aux périphériques
finaux.

o BPDU Guard - Une erreur de BPDU guard désactive immédiatement un port qui
recoit un BPDU. Comme PortFast, BPDU guard ne doit pas étre configuré que sur les
ports connectés aux périphériques finaux.

Dans la figure, les ports d'accés pour S1 doivent étre configurés avec PortFast et BPDU
Guard.

Porsd'accés
FO/1 - FO/24




2. Configurer PortFast

PortFast contourne les situations d'écoute et d'apprentissage STP pour limiter le temps que les
ports d'acces doivent attendre que STP se converge. Si PortFast est active sur un port connecté
a un autre commutateur, alors il y en a un risque de créer une boucle Spanning Tree.

PortFast peut étre activée alternativement sur une interface avec la commande de
configuration spanning-tree portfast . Alternativement, PortFast peut étre configurée sur
tous les ports non trunc avec la commande de configuration globale spanning-tree portfast
default .

Pour Vvérifier si PortFast est activé globalement, vous pouvez utiliser la commande show
running-config | commande begin span ou la commande show spanning-tree summary .
Pour vérifier si PortFast est activé sur l'interface, utilisez la commande show running-config
interface type / number, comme indiqué dans I'exemple suivant. La commande show
spanning-tree interface type/number detail peut également étre utilisée pour la vérification.

Notez que lors PortFast est active, les messages d’avertissement s'affichent.

interfac
1

[output

51%




3. Configuration BPDU Guard

Méme si PortFast est activé, l'interface écoutera toujours les BPDU. Les BPDU inattendus
peuvent étre accidentels ou faire partie d'une tentative non autorisée d'ajouter un commutateur
au réseau.

Si une BPDU est recue sur un port d'acces activé par BPDU Guard, le port est mis en état
désactivé par erreur. Cela signifie que le port est arrété et doit étre réactivé manuellement ou
récupéré automatiquement par la commande globale errdisable recovery cause
psecure_violation.

BPDU Guard peut étre activé sur un port a I'aide de la commande de configuration d'interface
spanning-tree bpduguard enable. Autrement, utiliser la commande de configuration globale
spanning-tree portfast bpduguard default pour activer globalement la protection BPDU sur
tous les ports ou PortFast est activée.

Pour afficher des informations sur I'état du spanning tree, utilisez la commande show
spanning-tree summary. Dans l'exemple, PortFast par défaut et BPDU Guard sont activés
comme situation par défaut pour les ports configurés en mode d'acces.

Remarque: Activez toujours BPDU Guard sur tous les ports activés par PortFast.

(config)# interface fal/f1
nfig-if)# spanning-tree bpduogunard enable
nfig-if)# exit
nfig)# spanning-tree portfast bpdognard defanlt

nfig)# end

514 show spanning-tree summary

4. Exercice Atténuer les attaques STP

Mettez en ceuvre Portfast et BPDU Guard pour un commutateur en fonction de la topologie suivante
et des exigences spécifiées.



Poris d'accés
FO/1 - FO/24

vantes pour implémenter PortF: t BPDU G

ur falf1 - 24.




	Atténuer les attaques du STP
	1. PortFast et protection BPDU
	2. Configurer PortFast
	3. Configuration BPDU Guard
	4. Exercice Atténuer les attaques STP


